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>OMMET DES CHEFS D’ETAT ET DE GOUVERNEMENT DE LA CEEAC, DE
SUR LA QURETE ET LA SE(‘UR!TE MARITIMES DANS LE GO

Geneése / L'engagement des Etats de la CEEAC et de la CEDEAO

25 juin 2013

Un constat partagé
v Insécurité maritime persistante, frein au développement économique et social des pays du Golfe
v" Moyens de la plupart des Etats insuffisants pour endiguer le phénomeéne dans leur propre intérét
v’ Cadres légaux insuffisants pour exercer efficacement la Police et la Justice
| |
Une réponse commune : la Déclaration et le Code de Conduite de Yaoundé

v’ Efficience de I'ensemble des moyens de sécurité maritime des Etats des deux communautés
v" Harmonisation et complémentarité des cadres juridiques nationaux
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Geneése / Focus sur le Code de Conduite de Yaoundé

Des principes d’efficience pour améliorer la lutte contre I'insécurité maritime :

Mutualisation et interopérabilité des moyens

Harmonisation des procédures et processus

L

Partage de l'information

... grace a une organisation de coordination interrégionale,

I’architecture de Yaoundé (AY)...

.

... confiée aux communautés économiques (CEDEAO / CEEAC) et a la CGG
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Geneése / Une architecture a construire et des liaisons a établir

Cap Vert — Sénégal — Gambie —

CEDEAO CRESMAO L *
uinée Bissau [ \
Guinée - Sierra Leone — Libéria— |
: Cote d’lvoire - Ghana * Hors
28 Vs S / architecture
Crramss CMCE ( L i
Abidjan * JogassEenin=Nigeria J* Administrations
| * nationales
COM
de *
_ référence
Luanda Yaoundé : Moyens
CEEAC CRESMAC e ; aéronavals
= CMCD Cameroun — Guinée Equatoriale — :
; ; . ] . nationaux
\ Douala Sao Tomé & Principe - Gabon
. CMCA *[ Congo — République démocratique Il"\ /

Luanda

du Congo - Angola

<

Libreville Pointe-Noire
L

Des outils de communication et de partage D Q) ( w@ Systémes étrangers
peu sirs, limitatifs et non sécurisés I W d’opportunité
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Geneése / L'engagement de I’'Union Européenne

Stratégie et plan d’actions

Bruxelles pour la sécurité maritime dans le Golfe de Guinée
juin 2014 ‘

Appui de l'initiative de Yaoundé

¥

Projets en soutien de |'opérationnalisation de
I’Architecture de Yaoundé

-
@ 2013/2016-4,5 M€

@Goa..\. 2016 / 2020 — 9,7 M€*

£3 e

*Dont 1,8 M€ 8

Objectif spécifique
Doter I’AY d’un
systeme d’information
adapté a ses besoins
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Geneése / Concrétisation de la coopération pour YARIS

Besoin d’un outil de communication et Proposition de doter I’Architecture
de partage de l'information d’un systeme d’information
sdr, non limitatif et sécurisé adapté a ses besoins

Kick-off GoGIN a Yaoundé — Juin 2017
MoU CGG / GoGIN —Juin 2017
MoU CEEAC / GoGIN — Novembre 2017

|
N

YARIS
Yaoundé Architecture Regional Information System
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Développement de YARIS / Elaboration des spécifications

/Déclinaison des principes forts du |

\

Code de Conduite de Yaoundé

\
4

Systeme mutualisé
permettant la coordination,
le partage de I'information,

I’harmonisation des

procédures et, in fine
I'interopérabilité des centres

de I'AY V4

|
/
/

. Maitrise de I'information par chacun
Groupes de travail YARIS Y Autonomie de décision

‘ v Protection des informations
v' Protection du systéme
Spécifications YARIS v Support internet

v' Environnement de travail collaboratif

Q v' Surveillance de la situation
v Partage de la situation opérationnelle

v" Coordination opérationnelle

v Enregistrement des historiques
v/ Statistiques

v"  Plateforme de formation
v" Soutien utilisateurs
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Développement de YARIS / Des spécifications a la réalisation

juin 2019

Termes de Zertive IOC* produite FOC** produite
octobre 2020 référence établis sélectionné IOC testée par AY FOC validée par
Appel d’offre Contrat signé et GoGIN AY et GoGIN

Octobre
2020

Logiciel
Janvier
2020

Novembre
2019

Hébergement

Spécifications
faites par I'AY

ojo;

’ eme
Termes de Appel doffre Hébergement 2 , FisfeE
" . . infructueux . d’offre
référence établis X provisoire chez .
Appel d'offre 2¢me Appel AHP infructueux
PP d’offre AHP confirmé

IOC* : Capacité opérationnelle initiale
FOC** : Capacité opérationnelle finale

Projet GoGIN+, financé par I’'UE, mis en ceuvre par Expertise France / GoGIN+ Project, funded by the EU, implemented by Expertise France

Recherche
d’un
hébergement
en Afrique
selon
orientations
CIC

Octobre
2020

YARIS
opérationnel
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Information

Pour permettre le déploiement de YARIS et son transfert de propriété, I’UE :

1. Prolonge le projet GoGIN d’un an (Octobre 2021)

2. Lance un projet relais (GoGIN+ : Octobre 2021 / Décembre 2022 — 4 M€)

GGGGGGGGGGGG
IIIIIIIIIIIII
NNNNNNN

3. Prépare un projet GoGIN 2
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Les apports de YARIS / Les fonctionnalités

Pour le cycle opérationnel

Surveillance
Aide a la détection
Coordination
des opérations
Commandement
Soutien juridique

Surveillance
Aide a la détection
Coordination
des opérations

Planifier Conduire
les les
opérations Jll opérations

Evaluer
Analyser
Adapter

Analyse prédictive
Analyse corrective

Circulation controlée et sécurisée des informations

Hors cycle opérationnel

Espace de travail
collaboratif

Recueil des preuves
électroniques

Plateforme de
formation et de
démonstration

Réseau privé virtuel (VPN)
Chiffrement

y Hébergement hautement sécurisé

Choix de partager ou non
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Les apports de YARIS / Les sources d’information intégrables

Intérét majeur pour la surveillance et la détection de multiplier

et diversifier les sources d’information
l

v v
Augmentation de la probabilité Consolidation des informations
de détecter des activités suspectes par corrélation de plusieurs sources
| |
v

Autonomie stratégique de décision

Photographie Skylight

Vue infrarouge

Cartographie AlS Radar

' : '
e_@rth v ‘

) e

Sources intégrables

A venir (Juillet), pour démonstration : bouquet de services satellitaires
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Les apports de YARIS / Exemple pratique
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Le produit YARIS / La face visible

QeO0S YARIS war @ General Situation by undefined [ 2020-07-05 vl ganodrererersamao O

Oe®®@e YARISEE '
= & Center Area  v220202 Welcome ops_manager_educ_40 Fermer frangais ~ PRI ten

EDUC/DEMO

ey, = rY ™ 3

R S

@ A

Accueil A propos Centres Contacts Liens v Applications v Informations v Mon Centre

MSA
lles: FORMATION NATIONALE YARIS AU CONGO e
Analytics [—
Calendrier Langme mrar s
MOC (CONGO) > MON CENTRE [re—
Documents [ o
e awnr
Forum Rechercher Q Fuovie
hY .
Helpdesk ING ::M,k s
foc [« Epe—
re
Video ¢ (9] -
Conference jation et L Windyc, / r
y artificats
Webmal J YARISVIO  yocmenn = T = -
oeces vaRs
FORMATION NATIONALE YARIS AU CONGO e 3,996 1 4,005 97.683
Les acteurs des administrations nationales impliquées dans I'action | ; e i - er—
de I'état en mer et dans les eaux continentales (AEMEC) ont DS YARIS TNG : ¥ i -
répondu... CTONGO MOC : ‘ 02 c ~Heat Ma-ﬁ—.. ® :
POINTE NOIRE z
029 mrs 1243 il
MociCongo) ours sur B —— —_
exploitation des g tufermbolig ———— S— —==1
- ’ bnctionnalités de la 2 3 '
latef YARIS 1
e Btstoms 4589 ! I gunligg 123301 lI“IlII
A Type here to search x

Espace de travail collaboratif
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Le produit YARIS / La face cachée

Centre de données certifié ISO 27001 hébergeant les serveurs

Maintenance

Supervision
systeme
Assistance
utilisateur

Test systeme

Gestion
configuration

Coeur (Environnements opérationnel et de formation)

YARIS

Portail

Situation opérationnelle
Messagerie instantanée
Journal de bord

Analyses a chaud et a froid

En appui

Messagerie par mail

Base de
données

Vidéo-conference

Infrastructure

Environnement
virtuel

Stockage
Réseau
Gestion utilisateurs
Redondance
Sauvegarde

Restauration

Sécurité
Réseau privé virtuel (VPN)
Pare feu

Certificat digital

Entremetteur (serveur
proxy)

Authentification unique

Anti-virus

Anti-spam

Chiffrement
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Conditions d’utilisation de YARIS

Stabilité du signal internet (variations de débit - latence)
Stabilité du signal arrivant dans le centre
Réseau Ethernet interne ou stabilité du réseau Wifi

Redondance électrique

Formation initiale

10 jours de formation initiale
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La gestion de YARIS / 7 domaines cogérés par GoGIN et I'AY

Améliorations et évolutions
Soutien aux utilisateurs
Soutien de la plateforme

Acquisition et maintien des compétences

Acces des utilisateurs
Configuration opérationnelle

Exploitation de YARIS (Doctrine d’emploi, procédures...)
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Déploiement du réseau par GoGIN, CIC, CRESMAC & CRESMAO

Réseau AY
COM de référence AY
Angola
Congo (RDC)
Congo
Gabon
Sao Tomé & Principe
Guinée Equatoriale
Cameroun
Nigéria
Bénin
Togo
Ghana
Cote d’lvoire
Libéria
Sierra Leone

CMCA

CRESMAC

Guinée

Réseaux nationaux

Toutes administrations
COM Port-Gentil

Toutes administrations
Toutes administrations

Toutes administrations

CRESMAO
Légende

Guinée Bissau
Gambie
Sénégal
Cap Vert

CMCG

Acces a YARIS ouvert
Planifié ou en cours
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Tous COM Marine (15)
Toutes administrations

Toutes administrations

Invités
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Retour d’expérience / Des occasions multiples

Utilisation de routine de Yaris
Exercices majeurs : GANO 2021 (Octobre 2021)

Patrouilles internationales : NEMO 22.1 (Zones E & D -Janvier 2022)
/ NEMO 22.2 (Zones E & F - Avril 2022)

Opérations coordonnées : Safe domain | (Zone E - Novembre 2021) /
Anouazé (Zone F — Ao(t 2021)
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Retour d’expérience / Points de satisfaction

Témoignages de satisfaction multiples (performance, changement des
perspectives)

Recommandation des CEMM du Golfe de Guinée de poursuivre le déploiement
de YARIS (Symposium de novembre 2021 / Pointe-Noire)

Intérét grandissant des pays du Golfe de Guinée pour concrétiser la coopération
inter-agence et affiner leur organisation autour de YARIS

Intérét des pays partenaires des pays du Golfe de Guinée a coopérer avec eux via
YARIS

Outil de souveraineté en matiere de sécurité maritime pour les Etats membres de
I’AY (matftrise de leur information, autonomie stratégique de décision)

Fonctionnement de YARIS méme avec de tres faibles débits internet
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Retour d’expérience / Limites des effets de YARIS

Sous-utilisation des capacités de YARIS par les centres de I'AY

(dans le temps et dans |'utilisation des fonctionnalités)
l

\] v 4
Surveillance non Détection non Réception aléatoire
permanente optimisée des alertes
| | ]
v

Réduction de la capacité de prise en compte
d’un événement

Instabilité du N Réflexe connexion . Manque d’assurance

Causes : : .
signal internet non acquis du personnel
Mise a niveau Mesures incitatives a Accompagnement
Mesures . + +
_/ réseaux "utilisation de YARIS du personnel
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Risque 1
Perte de confiance
des partenaires

Risque 2
Perte d’efficience de
la sécurité maritime
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Durabilité des effets de YARIS / Besoin de soutien a haut niveau

Valider au niveau politique le concept d’emploi de YARIS

Mettre au niveau requis les réseaux internet des centres

Veille opérationnelle de YARIS et surveillance dans YARIS 24/24 & 7/7

Organiser un réseau pérenne pour la gestion de YARIS

Besoin d’appuyer les CRESM dans ces voies
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Durabilité du systeme

Conditions Pleine propriété de YARIS exercée par ses utilisateurs
I
v ¥
Gouvernance du systéeme Gestion du systeme
(Financement, stratégie) (Transfert de compétences)
.. L’UE invite, la CEEAC, la CEDEAO et la CGG, en tant que
Proposition

responsables de I'AY, a définir les modalités de transfert de
propriété de YARIS au sein d’un comité de pilotage dédié

L

Premiére réunion a Cotonou, début juillet 2022 ?
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L
YARIS
. Déve/oppé par & zertive & e Advice @
Hébergé (serveur) par ,??!?;' '

Entretenu par développeUrs et hébergeur
Avec le soutien de eéctorty

Projet GoGIN+, financé par I’'UE, mis en ceuvre par Expertise France / GoGIN+ Project, funded by the EU, implemented by Expertise France N° 24



